
Dispositivos smart meter 
frequentemente utilizam protocolos 
de comunicação que podem ter 
falhas de segurança, permitindo 
interceptação ou manipulação dos 
dados transmitidos.

Vulnerabilidades de 

Comunicação e 

Protocolos Inseguros

Invasores podem explorar falhas nos 
medidores inteligentes para acessar 
dados detalhados de consumo, 
inferindo hábitos e presença dos 
moradores, o que representa um 
risco à privacidade.

Atacantes podem alterar 
remotamente os dados de medição 
(consumo de água ou energia), 
gerando prejuízos financeiros para as 
concessionárias ou fraudes em contas 
dos consumidores.

Acesso Não Autorizado

e Invasão de Privacidade

Manipulação de Dados

de Medição e Fraudes

A exploração coordenada de 
vulnerabilidades em milhares de 
medidores pode causar interrupções 
no serviço, sobrecarregar redes ou 
servir como vetor para ataques à 
infraestrutura crítica.

Ataques em Larga Escala 

e Comprometimento 

da Infraestrutura

Medidores inteligentes exigem 
atualizações remotas de firmware. Se 
esse processo não for devidamente 
protegido, pode ser explorado para 
instalar malwares ou criar backdoors 
nos dispositivos.

Por estarem instalados em locais 
acessíveis, os medidores podem ser 
fisicamente manipulados, clonados 
ou até substituídos por versões 
modificadas, facilitando fraudes e 
espionagem.

Atualizações de 

Firmware e Backdoors

Baixo Nível de Proteção

Física e Clonagem

RISCOS ENVOLVIDOS  

Integridade, Autenticidade e Rastreabilidade

SEGURANÇA CRIPTOGRÁFICA 

PARA DISPOSITIVOS IOT

IoT

Fabricante do

dispositivo

Concessionária

Consumo

Dados do

consumidor

A complexidade envolvida na gestão da 
segurança em diferentes camadas, dos 
dispositivos às conexões e aplicações 
integradas, traz o desafio de assegurar 
a proteção eficaz dos dados.



Além da proteção, é preciso garantir a 
integridade, autenticidade e 
rastreabilidade da captura, 
armazenamento e acesso aos arquivos 
digitais nos mais diversos formatos.

Ecossistema IoT

Para garantir um ambiente seguro na transmissão e armazenamento de dados em dispositivos 
smart meter, é necessário entender como solucioná-los.
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Under Process

Certificação de IoT com

Carimbo do Tempo
Kryptus TAS

Sistema de sincronização e auditoria do relógio 
mestre de origem do tempo, usado por 
Autoridade do Tempo Raiz para gerenciamento de 
fontes de tempo, redes de carimbo do tempo, e 
armazenamento de trilhas de auditoria. O módulo 
de segurança criptográfica kNET HSM completa a 
solução protegendo as chaves criptográficas 
Kryptus TAS.



Kryptus TSS

Servidor de Carimbo do Tempo com todos os 
recursos necessários para uma Autoridade 
Certificadora gerenciar e emitir Carimbos do 
Tempo. Conta com o kNET HSM para a proteção 
de chaves criptográficas Kryptus TSS, registrando 
todos dados de sincronização e assinaturas de 
datas de tempo.

KRYPTUS

Data Protection
Soluções que integram e automatizam os processos 
de descoberta, classificação e proteção de dados 
sensíveis em diversos formatos, e em diversos 
dispositivos. Com controles centralizados e políticas 
personalizadas, facilita a gestão e aplicação de 
criptografia sobre os dados�

� Proteção de IOT�
� Gerenciamento de acesso�
� Gerenciamento de Agentes�
� Geração, armazenamento e processamento de 

credenciais e chaves criptográficas.

kNET HSM
É possível centralizar a gestão de proteção de dados e certificações com os módulos de segurança de 
hardware (kNET HSM) que atuam como verdadeiros cofres digitais, responsáveis pela governança de chaves, 
desde a geração até o uso seguro nos smart meters.



Com o kNET HSM, é possível proteger integralmente os protocolos de comunicação e o armazenamento de 
dados dos medidores. A solução permite o gerenciamento de milhões de chaves RSA e ECC (NIST, Brainpool, 
Edwards), além da criação de uma infraestrutura completa de chaves públicas (PKI), com emissão de 
certificados X.509 para autenticação e troca segura de dados entre dispositivos.


